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壹●前言 

 

一、研究動機  

 

家裡電腦一直中毒，家裡幾乎什麼防毒軟體都裝過了 ESET NOD32、Avast、

Avira(小紅傘)可是還是常中毒這是為什麼，裝了防毒軟體還是一樣常中毒，是不

是防毒軟體無效掃不出病毒呢？ 

 

結果是不是防毒軟體掃不出病毒或者解不了毒，有時候連開機都到不了桌面

怎麼掃毒，是防毒軟體不夠好嗎？ 

 

二、研究方法 

 

主題「病毒的殺手-優良防毒軟體」要如何使用才可以遠離病毒的方法： 

 

(一) 探討大部分防毒軟體的弱點。 

 

(二)探討使用電腦時，如何避免中毒。 

 

貳●正文 

 

一、防毒軟體介紹 

 

市面上常見的防毒軟體有 Avast!、Avira AntiVir(小紅傘)、AVG Anti-Virus、

Kaspersky（卡巴斯基）、Norton（諾頓）、PC-cillin...很多種，Avast 免費版須要一

年更新一次註冊碼， 小紅傘病毒偵測率是排行榜前幾名，有時會跳出廣告視窗，

AVG 免費版有即時監控檔案存取並提供網頁防護功能，以上介紹的防毒軟體各有

特色，任由使用者選擇。 

 

二、裝防毒軟體的功用 

   

  為什麼電腦要裝防毒軟體呢？因為現在網路功能非常多，卻也充滿危機，有

病毒、駭客、釣魚網頁，如果不小心中毒，沒裝防毒軟體的電腦，資料可能會有

嚴重的損毀，有裝防毒軟體的話資料損失就不會那麼嚴重，這就是防毒軟體最主

要的功用，也是為什麼要裝防毒軟體的原因。 
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三、網頁基本保護措施 

 

要保護好電腦，要先慎選網路瀏覽器，像是 Internet Explorer 瀏覽器，或是

Google 瀏覽器都有一些的特殊功能，像是刪除瀏覽歷程紀錄、快顯封鎖程式、清

除瀏覽資料，這些都是有用的功能，因為有一些駭客就是靠著瀏覽歷程紀錄來竊

取你的個人資料，不是只有在網咖那種地方才需要做這個動作，在家裡電腦這個

動作也是不可忽略的，有些人認為我只是在家用網路應該就不用刪這些資料吧，

錯了，不管在哪裡用網路，網路的資料都是可以到處流通的，所以在家裡使用也

要刪除歷程紀錄，這樣對電腦多一層保障不是很好嗎。 

 

四、各家防毒軟體比較排行 

 

大家對於防毒軟體都各有看法，有些人認為好用的防毒軟體，其他人不見得

認同，以下是某個網站對於防毒軟體的比較排名 

 

『PCWorld ----    美國極具知名電腦網站美國極具知名電腦網站美國極具知名電腦網站美國極具知名電腦網站 Top 10 Internet Security Suites of 2010 世界世界世界世界

知名知名知名知名 PC World 雜誌雜誌雜誌雜誌 2010201020102010 全球網路安全套裝軟體排名全球網路安全套裝軟體排名全球網路安全套裝軟體排名全球網路安全套裝軟體排名  』(註一) 

 

PC World 雜誌 2010 全球網路安全套裝軟體排名 

防毒軟體 評等 

Norton Internet Security 2010(諾頓 2010) 4 顆半★ 

Kaspersky Internet Security 2010(卡巴斯基 2010) 4 顆半★ 

AVG Internet Security 9.0 4 顆★ 

PC Tools Internet Security 2010 4 顆★ 

BitDefender Internet Security 2010 3 顆半★ 

Avast 5.0 Internet Security 3 顆半★ 

McAfee Internet Security 2010 3 顆半★ 

Panda Internet Security 2010 3 顆半★ 

Webroot Internet Security Essentials 3 顆半★ 

Trend Micro Internet Security Pro 2010 3 顆半★ 

(資料來源：自行整理) 

 

但即使排名再高也會有中毒的風險，即使是排名很好的 Norton Internet 

Security 2010、Kaspersky Internet Security 2010，用這兩種的防毒軟體的使用者就

沒有中毒的經驗嗎？我相信再怎麼好用的防毒軟體都會中毒，不是防毒軟體不

好，而是使用者如何使用、常去瀏覽的網站，是不是高風險的網站，我並不是要
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否定防毒軟體的功用，它有它存在的必要性。 

 

五、電腦使用方法 

   

(一) 使用者應注意避免電腦中毒的方法 

 

如果沒有及時更新電腦的病毒碼，和防毒軟體的程式，就像少了輪胎的車子，

『病毒的技術一日千里病毒的技術一日千里病毒的技術一日千里病毒的技術一日千里，，，，新的安全漏洞不斷地被找出來新的安全漏洞不斷地被找出來新的安全漏洞不斷地被找出來新的安全漏洞不斷地被找出來』(註二)，若不更新，很

容易就成為駭客下手的目標，防毒軟體必須更新至最新的版本，才有足夠的能力

幫助電腦抵擋病毒。 

 

病毒種類有『網路病毒網路病毒網路病毒網路病毒、、、、郵件病毒郵件病毒郵件病毒郵件病毒、、、、檔案型病毒檔案型病毒檔案型病毒檔案型病毒、、、、巨集病毒巨集病毒巨集病毒巨集病毒、、、、開機型病毒開機型病毒開機型病毒開機型病毒、、、、

變體病毒變體病毒變體病毒變體病毒、、、、千面人病毒千面人病毒千面人病毒千面人病毒、、、、其他類型病毒其他類型病毒其他類型病毒其他類型病毒、、、、混合型病毒混合型病毒混合型病毒混合型病毒』(註三)了解病毒之後，就

可以知道如何防禦，這些病毒最好的預防方法就是少下載一些來路不明的檔案，

盡量避免去逛一些高風險的網站，像是色情網站、盜版軟體下載的網站，這樣就

可以避免病毒三不五時到你的電腦裡面報到，就算電腦中毒了，先試著解毒看看，

用防毒軟體掃描到隔離區，然後使用一些解毒程式解毒，解毒成功的機率應該是

很高的。 

 

避免開啟一些來路不明的電子郵件、網際網路，盡量不要下載來路不明的資

料，像是 FTP資料傳輸(檔案下載)、盜版軟體，常定期掃瞄電腦，用防毒軟體和

免費的線上掃描，雖然線上掃描對於電腦跑得比較慢的人來說是一種痛苦，但是

花多一點時間可以避免電腦中毒遺失重要的資料，大部分的人應該都比較希望不

要中毒比較多吧。 

 

定期清理、備份一些電腦的重要資訊，以避免中毒造成無法挽救的損失，

Windows 有還原系統，可以建立還原點來避免中毒對我們造成的麻煩，不過還原

點不是萬能的，定期備份資料還是比較保險，如果認為那 Windows 那個還原軟體

不夠完整，市面上也有許多還原軟體。 

 

Windows系統還原如果發生中毒、檔案損毀…一些不可預期的問題，『只要只要只要只要

透過系統還原工具透過系統還原工具透過系統還原工具透過系統還原工具，，，，就可以將電腦回復到問題發生之前的狀態就可以將電腦回復到問題發生之前的狀態就可以將電腦回復到問題發生之前的狀態就可以將電腦回復到問題發生之前的狀態，，，，』(註四)要善用

系統還原可以幫助自己快速的解決問題。 

 

(二)優良的防毒軟體配合的使用方法 

 

有了優良的防毒軟體配合正確的使用方法才是預防電腦中毒的根本之道，避

免從網路上下載一些來路不明的檔案，如果一定要下載，下載下來請先進行掃描，



病毒的殺手-優良防毒軟體 

4 

最好使用兩、三種具有公信力的防毒軟體進行掃描，以確保電腦的安全，如果冒

然開啟那些下載下來還未知的檔案，可能會使你的電腦中毒。 

 

要常做備份的動作，『如果有一天您的硬碟損壞了如果有一天您的硬碟損壞了如果有一天您的硬碟損壞了如果有一天您的硬碟損壞了，，，，或是硬碟被病毒侵襲而無或是硬碟被病毒侵襲而無或是硬碟被病毒侵襲而無或是硬碟被病毒侵襲而無

法再度使用法再度使用法再度使用法再度使用，，，，這將是一件很傷神的事件這將是一件很傷神的事件這將是一件很傷神的事件這將是一件很傷神的事件』(註五)，避免你真的硬碟出狀況，資料

無法救回的心痛。 

 

六、市占率最高的三個防毒軟體 

 

(一)前三名防毒軟說明 

 

『分別是分別是分別是分別是卡巴斯基卡巴斯基卡巴斯基卡巴斯基第一第一第一第一((((22.70%))))、、、、ESET NOD32((((18.40%))))第二第二第二第二、、、、

AviraAntiVir((((小紅傘小紅傘小紅傘小紅傘))))((((16.60%))))第三第三第三第三，，，，』(註六)市占比例圖。 

 

市占率最高的防毒軟體前三名 

 

 

(資料來源：自行整理) 

 

為什麼它們可以成為上場接受度前三名的防毒軟體，先來介紹它們的特色

AviraAntiVir，為前三名中唯一免費的軟體，其他都是付費軟體，這樣也證實了一

件事，不是只有付費軟體才是最好的免費軟體一樣可以榜上有名，它們各有各的

特色。 

 

 

 

(二)前三名防毒軟體的特色 
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卡巴斯基 2011版使用介面如下圖。 

 

 

圖一。卡巴斯基 2011使用介面。 

維基百科-卡巴斯基。2010年 10 月 19 日，取自

http://zh.wikipedia.org/zh-tw/Kaspersky_Anti-Virus 

 

卡巴斯基更新防獨資料的時間比一般的防毒軟體來的好，卡巴斯基常態更新

每小時一次，內部預設為三小時更新一次，比其他防毒軟體一天更新一次來的快，

但是他掃毒的時候吃的資源比較多，它也有脫殼技術使得它可以掃描多重壓縮的

多檔案及加殼的軟體，但這技術使掃描時間大大加長。 

 

ESET Smart Security4使用介面如下圖。 

 

 

圖二。ESET Smart Security4使用者介面。 

ESET 台灣官方網站- ESET Smart Security4。2010年 10 月 19 日，取自

http://www.eset.com.tw/products/smartsecurity/ 



病毒的殺手-優良防毒軟體 

6 

 

ESET Smart Security可以掃描加密的溝通管道，掃描吃的資源低，可以讓你進

行全電腦掃描也可以繼續執行你的工作，可以觀察你使用電腦節省創見防火牆的

規則與時間，可以有效的過濾垃圾郵件，可以在 USB 插入的那一刻掃描，也可以

讓用戶選擇時間掃描，還有辦法防止惡意程式攻擊 ESET。 

 

AviraAntiVir(小紅傘)使用介面如下圖。 

 

 

圖三。AviraAntiVir(小紅傘)使用介面。 

維基百科-Avira AntiVir。2010年 10 月 19 日，取自

http://zh.wikipedia.org/zh-tw/%E5%B0%8F%E7%B4%85%E5%82%98 

 

有免費板和收費版，免費版提供給家庭和非營利事業組織所使用，收費版提

供給專業用戶和企業所使用，所耗資源低，每天更新定義檔，可以對作業系統的

背景進行掃描，提高系統保護力，還可以對連結進行掃描，提高網頁保護力。 

 

叁●結論 

 

電腦中毒並不是無法避免的事，使用優良的防毒軟體，不亂下載來路不明的

檔案、不隨便開啟電子郵件，不上色情網站、公布盜版軟體的網站，才是解決電

腦中毒的正確之道，還有要常備份重要資訊避免電腦中毒資料救不回來，而造成

重要資料的遺失。 

 

一部新的電腦剛開機到桌面的時候，先不要急著用，先做一片備份光碟，以

便後來電腦中毒，無法用防毒軟體解決問題的時候，可以使用這片光碟讓你的電

腦回復到最剛開始的狀態，雖然會損很多資料，要是你平時有做資料備份，那這

也是解決電腦問題的一個好方法。 
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電腦要常用，中毒的機率會比不常用的電腦來的低，因為電腦常用有防毒軟

體就會更新，不常用的電腦就不常更新防毒，這樣可能剛開機沒多久就中毒了，

電腦放著不用反而會比較容易中毒。 
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